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Resumen

El uso creciente de la tecnologia conduce inevitablemente a numerosos debates sobre cuestiones éti-
cas y legales relativas a su uso en el ambito de la salud. Esta investigacion tuvo como objetivo inves-
tigar aspectos bioéticos que implica el uso de tecnologias de la informacién en acciones de telesalud
mediante la sintesis de evidencias existentes hasta el momento, buscando una mejor comprensién
del tema. Se realizé una revisién sistematica de la literatura en las bases de datos LILACS, MEDLINE,
PubMed, SciELO y Science Direct. Esta revisién identifico varios aspectos bioéticos que implica el uso
de las tecnologias de la informacién, resaltando puntos positivos y negativos en la expansion de la tele-
salud, especialmente en los paises en desarrollo, y reconociendo a la telesalud como un método com-
plementario de acceso a la salud y no un sustituto de las consultas tradicionales presenciales. Esto es
aln mas importante para el seguimiento y monitoreo de los pacientes, especialmente de aquellos que
se encuentran en zonas remotas o con dificultades de movilidad.
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Resumo

Bioética em tecnologias de informacao em telessatide: uma revisao sistematica

O uso crescente da tecnologia inevitavelmente leva a iniUmeros debates sobre questdes ético-legais de
seu uso na area da saude. Esta pesquisa teve como objetivo investigar aspectos bioéticos envolvidos no
uso de tecnologias da informacao em agdes de telessalde por meio da sintese de evidéncias existentes
até o momento, buscando uma melhor compreensio do tema. Foi realizada uma revisdo sistematica da
literatura utilizando as bases de dados LILACS, MEDLINE, PubMed, SciELO e Science Direct. Essa revisdo
identificou varios aspectos bioéticos envolvidos no uso de tecnologias da informacao, destacando pon-
tos positivos e negativos na expansao da telessalide, especialmente em paises em desenvolvimento,
e reconhecendo a telessatide como um método complementar de acesso a salide e ndo um substituto
para consultas presenciais tradicionais. Isso é ainda mais importante para o acompanhamento e moni-
toramento de pacientes, principalmente aqueles de areas remotas ou com dificuldades de mobilidade.

Palavras-chave: Telemedicina. Bioética. Tecnologia da informacao. Legislacao.

Abstract

Bioethics in information technologies in telehealth: a systematic review

The growing use of technology inevitably leads to numerous debates on the ethical and legal issue of
its use in healthcare. This research aims to investigate the bioethical aspects involved in information
technologies use in telehealth actions via the synthesis of existing evidence so far, seeking a better
understanding of this topic. A systematic review of the literature was conducted using on the Latin
American and Caribbean Health Sciences Literature, MEDLINE, PubMed, Scientific Electronic Library
Online, and Science Direct databases. This review identified several bioethical aspects involved in the use
of information technologies, highlighting positive and negative points involving telehealth expansion,
especially in developing countries, recognizing telehealth as a complementary method of access to
health and not a substitute for traditional in-person consultations, which is even more important for
the follow-up and monitoring of patients, mainly from remote areas or those with mobility difficulties.

Investigacion

Keywords: Telemedicine. Bioethics. Information technology. Legislation.

Los autores declaran que no existe ningtin conflicto de interés.

http://dx.doi.org/10.1590/1983-803420253475ES Rev. bioét. 2025; 33: e3475ES  1-12




Investigacion

Bioética en las tecnologias de la informacidn en telesalud: una revisién sistematica

La telesalud ha crecido exponencialmente en
todo el mundo por medio de inserciones tecnolégi-
cas que ayudan en el dia a dia de profesionales de la
salud y pacientes, aportando una alta capacidad para
resolver problemas de salud de la poblacién. De esta
manera, se reducen los recursos financieros y huma-
nos en transporte, se agiliza la atenciéon adecuada y
se posibilita una segunda opinién de especialistas®.

En este contexto, diversas cuestiones generan
conflictos y debates para legitimar el uso de la tele-
salud como forma de validar practicas profesionales
que contribuyan al funcionamiento de los servicios
y a la mejora de la asistencia a la salud. Entre estas
cuestiones, este estudio resalta percepciones bioé-
ticas que, aunque estan centradas en circunstancias
emergentes, mantienen el compromiso al estudiar
y discutir situaciones persistentes, como el acceso
universal a la salud y la humanizacién del cuidado?.

La bioética es la via mas adecuada para abor-
dar los temas relacionados con las ciencias biolégi-
cas y la salud porque discute dichos temas y busca
reflexionar sobre ellos, construyendo consensos
sobre cada situacién y no solo conclusiones gene-
ralizadas?®. La vulnerabilidad es un indicador de ine-
quidad y desigualdad social en Brasil y concierne
al individuo. No es unitaria ni estable, y considera
aspectos sociales, culturales, econémicos y ambien-
tales, de acuerdo con la Declaracion Universal de
Bioética en Derechos Humanos (UDBDH), publicada
por 191 paises en el 2005“. Permear el estudio de las
cuestiones bioéticas con teorias acordes con la decla-
racion, como la bioética de intervencion, proporciona
reflexiones sobre practicas de salud basadas en la
equidad, la justicia y la inclusion social®.

El creciente uso de la tecnologia ha provocado
varias discusiones sobre cuestiones éticas y legales
en salud, como la expansion de los centros de tele-
salud, que se han convertido en una herramienta
relevante en la asistencia sanitaria, especialmente
dada la actual situacién mundial con la pandemia
de COVID-19. Asi, la telesalud tiene un enorme
potencial para contribuir al distanciamiento
social, evitando el flujo innecesario de personas
en las ciudades y en los ambitos intermunicipal
e interestatal®.

Ante lo anterior, varios movimientos mundiales
han iniciado un proceso de reevaluacion ético-
-legal de esta practica emergente. Considerando
el avance de las tecnologias de la informacién y la
preocupacioén con el acceso a los datos, se crearon

iniciativas para mitigar esta fragilidad con ins-
trumentos regulatorios —como el Reglamento
General de Proteccion de Datos (GDPR) 2.016/679
en Europa y la Ley General de Proteccion de Datos
Personales (LGPD) en Brasil— que establecen mar-
cos histéricos en materia de proteccion de datos
personales, procedimientos y sanciones’.

La LGPD es una norma legal, la Ley Federal
ordinaria 33.709 del 14 de agosto del 2018,
que entré en vigor el 28 de diciembre del 2018 y se
encuentra en plena vigencia desde el 1 de agosto
del 20218, Esta ley establece que todas las opera-
ciones realizadas con datos personales —como la
recopilacion, produccion, recepcion, transmision,
tratamiento, almacenamiento, eliminacién, modifi-
cacion y extraccion— deben recibir un tratamiento
y proteccién adecuados.

Sin embargo, algunas preguntas sobre el uso
de la telesalud y sus consecuencias con relacién a
aspectos éticos y bioéticos siguen siendo conflic-
tivas: ;como mantener el derecho del paciente al
respeto de la privacidad, custodia, gestién y trans-
mision de sus datos fuera de la relacion tradicional
médico-paciente?

La bioética utilizada en la telesalud se convierte
en un punto crucial de investigacién, ademas de
comprender como el entorno cientifico estd impul-
sando este enfoque y cdmo contribuira para orien-
tar las decisiones y estrategias para el uso de la
telesalud. Asi, este estudio tiene como objetivo
investigar aspectos bioéticos que afectan el uso
de las tecnologias de la informacion en acciones
de telesalud por medio de la sintesis de evidencias
encontradas hasta la fecha para proporcionar una
mejor comprension del tema.

Método

Las revisiones sistematicas buscan respon-
der una pregunta sobre un problema especifico’.
El objetivo es identificar, evaluar criticamente e
interpretar todos los estudios disponibles para una
pregunta de investigacién, area de conocimiento o
fendbmeno de interés que coincida con el objetivo
de este estudio *°.

La pregunta de investigacion se estructurd segun la
estrategia PICO (poblacion, interés y contexto): (P) pro-
fesionales de la salud; (1) estrategias y uso ético en la
practica de la telesalud por los profesionales de la
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salud; (CO) comparacion entre diferentes modelos o
estrategias éticas. Para orientar este estudio, se for-
mulé la siguiente pregunta no clinica: ;qué aspec-
tos bioéticos influyen en el uso de las tecnologias
de la informacién en las acciones de telesalud?

Este estudio utilizé descriptores indexados en
portugués, inglés y espanol para identificar estu-
dios relevantes que respondieran a la pregunta de
investigacion. Los descriptores se obtuvieron del
Medical Subject Headings (MESH) y Descriptors in
Health Sciences (DeCS). Desde esta perspectiva,
Medina y Pailaquilen afirman que la busqueda es

una etapa critica en las revisiones sistematicas,
ya que la falta de criterios de seleccion bien defini-
dos puede influir en los resultados, causando sesgo
o una base de evidencias incompleta .

Para minimizar posibles errores, se utilizd
la metodologia Preferred Reporting Items for
Systematic Reviews and Meta-Analyses (Prisma)
para mejorar la consistencia de los informes de
esta revision sistematica, asi como de su metaana-
lisis 2. El diagrama de flujo PRISMA en la Figura 1
ilustra el proceso de identificacion, seleccion, ele-
gibilidad e inclusiéon de estudios en la revision .

Figura 1. Diagrama de flujo PRISMA para la seleccién de articulos en sus respectivas bases de datos.
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Para identificar estudios primarios, se realiza-
ron busquedas en las siguientes bases de datos:
Literatura Latinoamericana y del Caribe en Ciencias
de la Salud (LILACS), Medical Literature Analysis
and Retrieval System Online (MEDLINE), National
Library of Medicine (PubMed), Scientific Electronic
Library Online (SciELO) e Science Direct, de febrero
a abril del 2019.

La investigacion utilizé los criterios de inclu-
sién siguientes: estar escrito en inglés, portugués
o espanol, con el texto disponible en su totalidad,
abordando aspectos éticos y bioéticos sobre el uso
de las tecnologias de la informacion y la comuni-
cacion via telesalud. No se empled un marco tem-
poral para asegurar una amplia recuperacién de
todas las evidencias disponibles para la pregunta
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de investigacion 3. Se excluyeron los articulos de
revision de literatura, tesis y disertaciones y docu-
mentos que no fueran estudios de investigacién,
que no abordaran el tema y que no correspondie-
ran a la pregunta de investigacién.

Dos investigadores/revisores buscaron y selec-
cionaron estudios de forma independiente y, en caso
de dudas o discrepancia, se consulté a un tercer
invesigador ad hoc. La primera etapa de evaluacion
fue la lectura del titulo y resumeny, a continuacion,
el anélisis del contenido y la adhesion a la tematica.

Las discrepancias se midieron mediante la esta-

0,95. Segun la clasificacion de Landis y Koch ** para
diferentes niveles de concordancia, el valor se cla-
sifica como acuerdo perfecto, ya que el indice esta
entre 0,81-1,0, lo que representa un alto acuerdo
entre pares.

Resultados

La muestra final estuvo compuesta por 16 arti-
culos seleccionados segun los criterios de inclusién.
En el Cuadro 1 se describe el perfil general de los

distica Kappa de Cohen, considerando un valor de  articulos incluidos.

Cuadro 1. Caracterizacion de la produccion cientifica sobre el uso de la telemedicina.

Quallis/ Tivo de
Autores/ aino Titulo Factor de P )
. estudio
impacto
Atac A, Kurt E, An overview to ethical problems , e Narrativo/
E Yurdakul SE; 2013*  in telemedicine technology LELEE biliate el alienlts A7 2875 descriptivo
Assistive technology,
Perry J, Beyer S, telecare, and people with - Narrativo/
2 Holm S; 2009 ¢ intellectual disabilities: ethical e Sl s ez e descriptivo
considerations
Ethical and legal challenges
for health telematics in a global A e Narrativo/
. 17
9 gelEh 2 world: Telehealth and the c el e Al descriptivo
technological imperative
Mort M, Ethical implications of home
4 Roberts C, Pols J, telecare for older people: Reino Medicina B4 Narrativo/
Domenech HM, a framework derived from a Unido descriptivo
Moser |; 20138 multisited participatory study
Rezende EJC,
Melo MCB, Ethics and telehealth: reflections . S Narrativo/
S Tavares EC, Santos A, for a safe practice iz el fpdlslles g2 descriptivo
Souza C; 2010¥
£ e ok L I R T R e NELIE)
2 a survey of ethical issues descriptivo
% Igualdad de acceso a la
@ telesanidad en zonas rurales .
D 7 o . - . ) . Narrativo/
rtuzar MG; 2009 y aisladas: propuesta de un Argentina - = ..
= e .. descriptivo
marco ético hormativo integral
de acceso y distribucion
Hyler SE, Legal and ethical challenges e Narrativo/
8 Gangure DP; 200422 in telepsychiatry EE.UU. Interdisciplinario  FT 1.722 descriptivo
Dickens BM, Legal and ethical issues in : e Narrativo/
? Cook RJ; 20062 telemedicine and robotics S NIt aRIRETAITEND  (Pr 072 descriptivo
10 Stanberry B; 20012 689! ethical and risk issues e\, oo pablica A2 T 5172
in telemedicine descriptivo
continda...
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Cuadro 1. Continuacion

Autores/ ano Titulo

Net effect:
and ethical challenges
medicine online

Derse AR,

1 Miller TE; 2008 %

Fleming DA,
12 Edison KE,
Pak H; 20092

Telehealth ethics

5 27
) ARIE @5 and legal considerations

Sharma LK Telemedicine: socio-ethical
14 .  RAED considerations in
RELBIE (G 2100 Indian milieu
15 Torous J, The ethical use of mobile health
Roberts LW; 20172  technology in clinical psychiatry
Parimbelli E,
Battalico B, Trusting telemedicine:

e Santosuosso A,

Lanzola Gy
colaboradores; 2018

of involved stakeholders

professional

Telemedicine:  brief  ethical

Losiouk E, Tomasi M, a discussion on risks, safety,
legal implications, and liability

Quallis/
Factor de
impacto

Tipo de

estudio

of EE.UU. Salud publica B1 -

EE.UU.  Salud pablica B1 bETEIEY
descriptivo
. Narrativo/

Brasil = = ...
descriptivo
India ) ) Narrativo/
descriptivo
EE.UU.  Saludptblica  B1 NETTEL
descriptivo

Italia Salud publica Al

Estados Unidos de América (EE. UU.) publico la
mayor cantidad de articulos sobre telesalud y ética
y es responsable de siete de los 16 articulos selec-
cionados. Brasil y Canada publicaron dos articulos
cada uno. El Reino Unido, Italia, Turquia, India y
Argentina solo tuvieron una publicacion cada uno.
Los articulos sobre telemedicina estan relaciona-
dos principalmente con la ética. El hecho de que el
44% de las publicaciones seleccionadas procedan
de Estados Unidos se debe probablemente a que el
20% de la poblacion esta formada por personas de
60 afios o mas. Por ello, la demanda de cuidados
domiciliarios esta creciendo, especialmente ante

el actual escenario pandémico y la busqueda de
alternativas de cuidado.

Otros paises, como Brasil y Canadd —responsa-
bles del 25% de los articulos— también comparten
la misma preocupacion. Los dos paises tienen super-
ficies territoriales continentales y geograficamente
distantes, lo que genera grandes dificultades para
acceder a los servicios de salud. El aspecto bioético
que mas se destaco, en 11 (69%) articulos, fue el con-
sentimiento informado, seguido del principio de auto-
nomia en nueve (56%) articulos y la confidencialidad/
privacidad, asi como los principios de beneficencia y
no maleficencia en ocho (50%) articulos (Cuadro 2).

Cuadro 2. Aspectos bioéticos en el uso de las tecnologias de la informacion en acciones de telesalud y

la herramienta utilizada.

Autores/ aino Titulo

Atac A, Kurt E,

An overview to ethical problems

Herramienta
utilizada

Aspecto bioético

- distribucién de beneficios

1 Yurdakul SE; 2013 % in telemedicine technology _ consentln’uento informado . Telemecicina
- autonomia
- autonomia
Assistive technology, telecare, and - caridad Tecnologia
Perry J, Beyer S, s e . . . .
2 people with intellectual disabilities: - no maleficencia de asistencia:

o 16
55 28D ethical considerations

- justicia hogar inteligente

- consentimiento

continda...
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Cuadro 2. Continuacion

Autores/ aio

Titulo

Aspecto bioético

Ethical and legal challenges for

health telematics in a global - consentimiento informado

Herramienta
utilizada

. 17
& [ 2L world:  telehealth and the - autonomia UElizzz
technological imperative
Mort M, Roberts C, Ethical “implications " of home: - privacidad Teleasistencia
telecare  for older people: . -
4  Pols J, Domenech M, . - confidencialidad para adultos
. i a framework derived from a 7
Moser I; 2013 L. .. - autonomia mayores
multisited participatory study
Rezende EJC, Melo MCB, ... . ~ _ . .
B Thyeres A, Siime AT, Etica e tglgssaude. reflexées cqnﬁdfenaalldad Telesalud
Souza C: 20102 para uma prdtica segura - privacidad
.. - consentimiento informado .
6  Bauer KA: 20012 Home-based telemedicine:asurvey ~__ . "= ' . Telemedicina
of ethical issues RPN domiciliaria
- justicia
Igualdad de acceso a la
telesanidad en zonas rurales y - consentimiento informado
7 Ortuzar MG; 2009 aisladas: propuesta de un marco - autonomia Telemedicina
ético normativo integral de - igualdad, justiciay equidad
acceso y distribucion
- privacidad
- seguridad
8 Hyler SE, Legal and ethical challenges - confidencialidad Telepsiquiatria
Gangure DP; 2004 % in telepsychiatry - consentimiento informado psiq
- caridad
- no maleficencia
9 Dickens BM, Legal and ethical issues in : E?)rlriztljeﬁcencia Telemedicinay
Cook RJ; 2006 % telemedicine and robotics ] StF robotica
- confidencialidad
10 Stanberry B; 20012 l:egal ethtcgl B consentimiento informado  Telemedicina
in telemedicine
Derse AR, Net effect: professional and ethical ~ dlst'rlbuaon de beneficios ..
11 - ’ 25 - ; - caridad Telemedicina
Miller TE; 2008 challenges of medicine online . .
- no maleficencia
- autonomia
- consentimiento informado
Fleming DA, Edison KE, . - privacidad y confidencialidad ..
12 Pak H: 20092 Telehealth ethics _ caridad Telemedicina
- no maleficencia
- dignidad humana
- distribucién de beneficios
- consentimiento informado
13 Franca GV; 20097 Te!emedlc!na: breves consideracées - caridad i ) Telemedicina
ético-legais - no maleficencia
- privacidad y
confidencialidad
- responsabilidad  social
14 Sharma LK, Telemedicine: socio-ethical y salud Telemedicina
Rajput M; 2009 % considerations in the Indian milieu - confidencialidad
- consentimiento informado
- confidencialidad
- autonomia
- respeto por la
15 Torous J, The ethical use of mobile health vulnerabilidad humana vy Aplicacién
Roberts LW; 2017 % technology in clinical psychiatry la integridad individual médica movil
- consentimiento informado
- caridad
- no maleficencia
continda...
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Cuadro 2. Continuacion

Autores/ afo

Titulo

Parimbelli E, Battalico B,

16 Losiouk E, Tomasi M,

Santosuosso A, Lanzola G
y colaboradores; 2018*°

Trusting telemedicine: a discussion
on risks, safety, legal implications,
and liability of involved stakeholders

Herramienta
utilizada

Aspecto bioético

- autonomia

- respeto por la

vulnerabilidad humana y Aplicacion

la integridad individual médica movil
- caridad

- no maleficencia

Los principios menos prevalentes fueron la
justicia, presente en solo tres articulos, el respeto
a la vulnerabilidad humana y a la integridad indi-
vidual, en dos, y la responsabilidad social y la salud,

en solo un articulo. De

los articulos también abordan la regulaciéon del uso

acuerdo con la Cuadro 3,

de la telesalud para areas de formacion de profe-
sionales de la salud. Diez articulos (62,5%) no abor-
daron ninguna norma o ley relativa a la atencion
a la telesalud. Sin embargo, seis articulos (37,5%)
abordaron la regulacién de la telesalud segin la
realidad de cada pais.

Cuadro 3. Regulacion del uso de la telesalud para areas de formacién de profesionales de la salud.

Autores/aino

Atac A, Kurt E,
Yurdakul SE; 2013 *°

Perry J, Beyer S,
Holm S; 2009 ¢

Kluge EH; 2011Y
Mort M, Roberts C,

Pols J, Domenech M,
Moser |; 2013 18

Rezende EJC, Melo MCB,
Tavares EC, Santos AF,
Souza C; 2010

Leyes/Normas regulatorias

- Articulo 4 de la Declaracién para
la Promociéon de los Derechos de los
Pacientes en Europa, Amsterdam 1994;
- Articulo 8 de la Declaraciéon de Lisboa
sobre los Derechos de los Pacientes,
publicada en 1981 y revisada en el 2005.

- El articulo 8 del Convenio Europeo de
Derechos Humanos en el derecho del
Reino Unido mediante la Ley de Derechos
Humanos de 1998;

- Ley de capacidad mental.

- Codigo de Etica Médica - Resolucion
n.° 1.246, de 8 de enero de 1988,
del Consejo Federal de Medicina (CFM)
- articulos relacionados con la practica
de la telemedicina;

- Resolucién n.° 1.639/2002, que define
“normas técnicas para la utilizacion de
sistemas informaticos de almacenamiento
y manejo de historias clinicas”;

- Resolucion CFM n.° 3.643/2002 define
y regula la prestacion de servicios
mediante la telemedicina.

Qué cubre la ley

- Garantiza la proteccion de la informacion
personal incluso después de la muerte,
protegiendo la identidad de los pacientes y
sus registros y de terceros;

- El paciente tiene derecho a que el médico
respete la fiabilidad de toda la informacion
médica que se le proporcione sobre su vida.

- Creacion de un derecho general al respeto
a la privacidad;

- Proporciona un marco para gestionar la
capacidad de dar consentimiento.

- Articulo 62: a los médicos se les prohibe
prescribir tratamientos u otros procedimientos
sin examinar directamente al paciente, salvo en
casos de urgencia e imposibilidad comprobada de
realizarlo, en cuyo caso lo haran inmediatamente
en cuanto cese el impedimento;

- Articulo 102: a los médicos se les prohibe
revelar informacién sobre los pacientes sin
su consentimiento, salvo en situaciones que
puedan configurarse como deber legal o despido
improcedente;

- Articulo 134: A los médicos se les prohibe
brindar consultas, diagnésticos o recetas mediante
cualquier medio de comunicacién masiva.

- Esta resolucion establece el plazo de custodia de
los registros médicos y establece criterios para la
certificacion de los sistemas de informacion.

- El CFM considera que la informacion sobre el
paciente identificado solo puede ser transmitida
a otro profesional con la autorizaciéon previa
del paciente, con su consentimiento libre e
informado, y bajo estrictas normas de seguridad,
entre otros requisitos.

continda...
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Autores/afo
Bauer KA; 2001 % -
Ortuzar MG; 20092 -

Hyler SE,
Gangure DP; 2004 %

Dickens BM,
Cook RJ; 2006 %

Leyes/Normas regulatorias
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Lo que mas prevalece en los articulos es la preo-
cupacion por la privacidad de los datos del individuo
que recibe atenciéon mediante telesalud, asumiendo
que la custodia de esta informacién es responsabi-
lidad tanto del profesional que brindara la atenciéon
como del equipo técnico que hace viable la consulta.

Discusion

La telemedicina se utiliza para la atencién
sanitaria, la educacion, la prevencion de enfer-
medades, la investigacién y la promocién de la
salud y permite intercambiar informacién de forma
segura, lo que abre una gama de posibilidades
innovadoras. Por ello, se ha vuelto comun el uso de
historias clinicas electrénicas, pruebas de imagen,
signos vitales monitoreados en tiempo real,
diagnodsticos de enfermedades, prescripcion de
medicamentos y seguimiento profesional, inno-
vando las practicas médicas y hospitalarias!.

Ante las nuevas actividades, los aspectos ético-
-legales de la telesalud son esenciales para pro-
teger los derechos de los pacientes. Segln un
estudio de revision de prontitud, se debe respetar
la individualidad y singularidad de los individuos
preservando la confidencialidad ®2.

El estudio resalta, por lo tanto, los dispositivos
ético-legales brasilefios que regulan la telemedi-
cina y la Declaracion de Tel Aviv, que trata de las
responsabilidades y estandares éticos en el uso de
la telemedicina, a saber: relacion médico-paciente;
responsabilidades del médico; responsabilida-
des del paciente; consentimiento y confidenciali-
dad del paciente; calidad de la atencion y seguridad
en la telemedicina; calidad de la informacién;
autorizacién y competencia para el uso de la tele-
medicina; almacenamiento de datos, historial del
paciente; y capacitacion en telemedicina .

Las cuestiones éticas, morales y legales se refie-
ren principalmente a la proteccién de los datos de
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las personas, a la confidencialidad de las telecon-
sultas y a los riesgos que implica el asesoramiento
de tratamiento farmacolégico a pacientes evalua-
dos solo virtualmente, sin haber sido sometidos a
un examen fisico. La principal objecién de las insti-
tuciones reguladoras se refiere a lo que se espera
en toda consulta —ya sea médica, de enfermeria
o de otra especialidad—, que es el examen fisico
obligatorio del paciente. Sin él, el acto no puede
ser calificado como “una consulta” .

El uso de la telesalud en situaciones en las que
no hay emergencia ni aislamiento médico afecta
directamente la integridad y la calidad de la prac-
tica médica, una vez que no realizar exdmenes cli-
nicos es contrario a la propia ética profesional %.

Por lo tanto, la telemedicina se enfrenta a desafios
importantes, como las formas de acceso, la seguridad
de los datos y la imposibilidad de realizar un examen
fisico. Asi pues, es necesario crear herramientas
complementarias para los profesionales®. En con-
secuencia, un desempefo profesional de calidad
requiere el uso de la bioética, exigiendo una mejor
caracterizacion en el entorno de atencién virtual,
asi como el uso de informacion personal y datos
confidenciales en un entorno alin muy vulnerable.

La seguridad digital en la telesalud deberia ser
un tema de discusién para las empresas tecnol6-
gicas al momento de considerar el desarrollo de
herramientas médicas para su uso en entornos vir-
tuales. El desajuste entre el potencial de esta tecno-
logia y los aspectos ético-legales ocurre a menudo
cuando las normas de conducta, estandares y regu-
laciones en el &mbito ético-legal son insuficientes,
y la implementacion de la telesalud puede ser una
amenaza para la relacion médico-paciente, convir-
tiéndose asi en una practica insegura ®.

La telemedicina debe abarcar principios éticos
de privacidad, confidencialidad, seguridad, consen-
timiento informado, responsabilidad, competencia,
remuneracion por servicios y estandares tecnologicos
para que esta herramienta implemente buenas prac-
ticas bioéticas. Sin embargo, el uso de la telemedi-
cina aln presenta aspectos complejos que deben ser
considerados, como los principales problemas éticos:
transferencia insuficiente de informacion clinica,
comunicacién interrumpida entre médico y paciente
e informacion personal guardada electronicamente .

Desde el punto de vista legal, estas cuestiones
ponen de manifiesto la falta de normas internacionales
o de organismos mediadores que limiten los impulsos

con reglas ético-legales bien definidas, asi como cui-
dados éticos que deberian extenderse también a los
técnicos informaticos y a los gestores sanitarios 7.

Para la formalizaciéon y orientacion de los precep-
tos éticos, la UNESCO utilizé la Declaracion Universal
sobre Bioética y Derechos Humanos para apoyar
una respuesta universal a las cuestiones derivadas
de la ciencia y la tecnologia. En este documento se
reconocen varios aspectos, entre los que destaca el
hecho de que existen beneficios para la humanidad
en la relacion entre el progreso cientifico y tecno-
l6gico, los cuales deben aplicarse para garantizar el
bienestar, respetando la dignidad humana, los dere-
chos humanos vy las libertades fundamentales .

La conducta para la seguridad ética del paciente
y del profesional estd contemplada en el consenti-
miento libre, previo e informado, no solo en lo que
respecta a la intrusion fisica que pueda producirse,
sino también en lo que respecta a la utilizacion
de cualquier registro clinico electrénico realizado
mediante teleconsulta, asi como para definir quién
puede acceder a los datos. La ausencia de este docu-
mento constituye una violacién a la ética médica,
salvo en situaciones que pongan en peligro la vida®.

Con base en el consentimiento informado y apli-
candolo en la practica de la telesalud, los pacientes
tienen derecho a recibir toda la informacién con cla-
ridad, ya sea sobre un tratamiento propuesto para
una condicién clinica determinada o sobre los posi-
bles riesgos que implica el proceso. Si el individuo
puede juzgar las opciones de manera equilibrada,
consiente o rechaza lo que se le ha propuesto .

Este consentimiento también se extiende a los
términos de acceso y uso de los registros familiares de
los pacientes, y no solo al control de qué informacion
pueden difundir los profesionales de la salud. Por lo
tanto, este principio controla qué intervenciones se
realizan y también cémo se realizan los registros?’.

Al discutir este principio en las consultas de
telesalud, siempre sera necesario contar con el con-
sentimiento informado desde el inicio del proceso,
va que el especialista consultor y el médico podran
intercambiar informacion precisa sobre la persona
atendida, empleando ademas el principio de confi-
dencialidad o privacidad %.

La confidencialidad existe cuando un individuo
revela informacioén a otro —ya sea mediante una
conversacién, ya sea mediante un examen fisico—,
y la persona que recibe esta informacién se com-
promete a no revelarla a terceros, asegurando que
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la informacién esté protegida y cubierta contra
la divulgacion no autorizada®. Este principio es
uno de los pilares en la relacién entre el paciente
de cualquier edad y el profesional que le brinda
atencién, extendiéndose también al 6rgano admi-
nistrativo de la unidad de salud.

La privacidad requiere inaccesibilidad fisica o
informacion. Por lo tanto, supone una limitacién
de acceso a los datos de un individuo, asi como
el impedimento de que un profesional sin la
debida autorizacion pueda tratar al paciente. Asi,
pensando en preservar la privacidad del paciente,
es necesario utilizar mecanismos que garanticen la
seguridad de las transmisiones®’.

Consideraciones finales

Esta revision identifico diversos aspectos bioé-
ticos que implica el uso de tecnologias de la infor-
macién en la produccién cientifica seleccionada
durante la ejecucién de acciones de telesalud.
En las evidencias cientificas encontradas desta-
can puntos positivos, como la reduccion de costos
hospitalarios y ambulatorios; capacidad para una
mayor oferta de especialidades; mayor acceso para

personas con discapacidad intelectual; reduccién
de barreras geograficas, financieras y culturales;
agilidad en la atencion de urgencias; asistencia en
el autocuidado; y promocién de la educacién con-
tinua para poblaciones aisladas.

En cuanto a los aspectos bioéticos y al uso de las
nuevas tecnologias de la informacion en el contexto
de la telesalud, este estudio mostré los principios
de autonomia, privacidad, confidencialidad, bene-
ficencia, no maleficencia, justicia y aplicacion del
consentimiento informado como los que mas emer-
gieron entre los estudios de esta revision sistematica.

Respecto a las cuestiones bioéticas relacio-
nadas con la expansion de la telesalud, especial-
mente en los paises en desarrollo, las cuestiones
planteadas por las agencias reguladoras y los con-
sejos profesionales, que se basaron principalmente
en la confidencialidad de las teleconsultas, difieren
en cuanto a la necesidad de asesoramiento farma-
cologico y examen fisico en persona. La telesalud
se reconoce Unicamente como un método com-
plementario de acceso a la salud, utilizado para
el seguimiento y monitoreo de pacientes princi-
palmente de zonas remotas o con dificultades de
movilidad, y no sustituye las consultas tradiciona-
les en persona.
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