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Resumo

O consentimento informado desempenha um papel crucial na defesa da autonomia dos participantes de
pesquisa em salde. Apesar de sua ampla adocdo, o consentimento eletrénico permanece inadequada-
mente regulamentado em muitos paises, gerando riscos éticos. Este artigo tem como objetivo examinar
criticamente as implicagoes éticas associadas a utilizacdo do consentimento eletrénico em pesquisas e
propor possiveis solucdes. As preocupacoes éticas incluem o fornecimento inadequado de informacoes
para permitir uma tomada de decisdo informada, limitacées na avaliacdo da capacidade de consentir,
barreiras de comunicacdo com os participantes, viés de selecao, dificuldades em verificar a identidade
dos participantes, e comprometimento da confidencialidade e privacidade. E imperativo adotar uma abor-
dagem proativa, antecipando e implementando medidas para salvaguardar os direitos dos participantes.
Paises que carecem de regulamentacdes especificas devem priorizar o estabelecimento de diretrizes para
garantir o uso ético do consentimento eletrénico em pesquisas em saude.

Palavras-chave: Consentimento informado. Etica em pesquisa. Termo de consentimento. Ma conduta
cientifica.
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Resumen

Consideraciones éticas en el uso del consentimiento electrénico en la investigacion biomédica

El consentimiento informado es fundamental en la defensa de la autonomia de los participantes en la
investigacion en salud. A pesar de su amplia adopcién, el consentimiento electrénico esta insuficien-
temente regulado en muchos paises, lo cual plantea numerosos riesgos éticos para los participantes.
Este articulo tiene como objetivo examinar criticamente las implicaciones éticas asociadas con el uso del
consentimiento electrénico en investigacion y proponer posibles soluciones a tales problemas. Las pre-
ocupaciones éticas incluyen la provisién de insuficiente informacién para tomar decisiones informadas,
limitaciones en la evaluacién de la capacidad individual para consentir, barreras de comunicacion con los
participantes, sesgo de seleccion, dificultades para verificar la identidad de los participantes y violaciones
de privacidad y confidencialidad. Para abordar estas preocupaciones, es imperativo adoptar un enfoque
proactivo que anticipa e implementa medidas para salvaguardar los derechos de los participantes. Los pai-
ses que carecen de regulaciones especificas deben garantizar el uso ético del consentimiento electrénico.
Palabras clave: Consentimiento informado. Etica en investigacion. Formularios de consentimiento.
Mala conducta cientifica.

Abstract

Ethical considerations in utilizing eConsent in biomedical research

Informed consent is crucial to uphold the autonomy of participants in healthcare research. Despite being
widely used, electronic consent remains inadequately regulated in many countries, posing numerous
ethical risks. This article aims to critically examine the ethical implications associated with using electronic
consent and propose solutions to such issues. Ethical concerns include providing insufficient information
for informed decision-making, limitations in assessing individual capacity to consent, communication
barriers with participants, selection bias, difficulties in verifying participant identity, and breach of privacy
and confidentiality. To address these concerns, a proactive approach must be adopted, anticipating and
implementing measures to safeguard participant rights. Countries lacking specific regulations should prioritize
the establishment of guidelines to ensure the ethical use of electronic consent in healthcare research.
Keywords: Informed consent. Research, ethics. Consent forms. Scientific misconduct.

Declaram nao haver conflito de interesse.

http://dx.doi.org/10.1590/1983-803420253733PT Rev. bioét. 2025; 33: e3733PT 1-5




Atualizagao J

Consideragoes éticas sobre o uso do consentimento eletronico em pesquisa biomédica

O consentimento informado é essencial para
manter os principios éticos da pesquisa, salvaguar-
dando e defendendo os direitos dos individuos
como participantes?. O consentimento informado
protege a participacao livre e voluntéria, pois o indi-
viduo toma decisdes informadas com base em seus
valores, direitos, interesses ou preferéncias?. Dessa
forma, o consentimento informado nao é uma
mera assinatura, mas um processo abrangente que
atende aos requisitos basicos, como fornecer infor-
macoes claras e precisas sobre o estudo, sua finali-
dade, riscos e beneficios e, se for o caso, possiveis
alternativas de tratamento. O consentimento infor-
mado é uma etapa fundamental da pesquisa para
informar os participantes em potencial sobre a con-
fidencialidade e privacidade de seus dados, evitar
coercao e proteger seu direito de continuar rece-
bendo cuidados de salde, independentemente de
sua decisdo®. No entanto, o cumprimento de todos
esses requisitos tornou-se um desafio nas ultimas
décadas devido ao aumento do uso do consenti-
mento informado eletrénico (eConsent), principal-
mente durante e ap6s a pandemia da covid-194.

Alguns paises tém regulamentos regionais para
eConsent, como o Regulamento Geral de Protecao
de Dados (RGPD) na Unido Europeia, que estabelece
requisitos especificos para coleta, processamento
e armazenamento de dados pessoais, incluindo
informagdes médicas coletadas remotamente?.
No entanto, esse ndo é o caso na maioria dos paises,
particularmente naqueles com economias de baixa
e média renda. Dado o uso global do eConsent
na pesquisa em salde, discutir as questdes éticas
decorrentes dessa nova forma de consentimento é
importante para garantir que os participantes sejam
protegidos de praticas antiéticas. A seguir, apresen-
tamos uma analise critica das implicacoes éticas do
uso do eConsent na pesquisa em salide e propomos
estratégias para prevenir ou mitigar tais problemas.

Desafios éticos na utilizagéio
do eConsent

Algumas vantagens do eConsent foram descritas,
como o aumento do recrutamento de participantes,
melhor compreensio das informacdes por meio
de interacoes virtuais e armazenamento simplifi-
cado de dados. Porém, os dados mostram que esse
método nao apresenta vantagem igual ou superior

ao consentimento informado tradicional, visto que
sua implementacao pode ser dificultada pelas habi-
lidades digitais necessarias para usa-lo 4.

A atual falta de regulamentacdo do eConsent
em muitos paises também leva a frequentes desa-
provacoes por comités de ética, resultando em
trabalho extra por parte dos pesquisadores e uso
desnecessério de recursos publicos. Nos Estados
Unidos, por exemplo, 37% dos conselhos de revi-
sdo institucional normalmente nao aprovam o
uso do eConsent . Em alguns casos, a implementacdo
doeConsentfoireduzidaaofornecimentodeinforma-
coes incompletas que ndo atendem aos requisi-
tos basicos de um formulario de consentimento
informado. Algumas pesquisas on-line geralmente
carecem de informacdes para permitir decisdes
informadas *** e, em alguns estudos, o consenti-
mento é considerado automaticamente dado se
o participante acessar e preencher o questiona-
rio online ¢,

A utilizacdo do eConsent nao deve implicar que
a quantidade de informacoes fornecidas deva ser
reduzida . Pelo contrario, deve ser mais claro e
talvez até mais detalhado, pois essa modalidade
provavelmente dificultard que os participantes
busquem esclarecimentos com os pesquisado-
res para abordar suas preocupacoes ‘8. Portanto,
ao implementar o eConsent, processos especificos
devem estar em vigor para permitir um canal de
comunicacao continuo entre pesquisadores e par-
ticipantes, particularmente em estudos que reque-
rem acompanhamento ¥’.

Um canal direto de interacio limitado e muitas
vezes inexistente entre o participante e a equipe de
pesquisa também dificulta outros aspectos éticos
essenciais, como a avaliacido detalhada da capaci-
dade de consentimento. Assim, ao implementar o
eConsent, devem ser estabelecidos mecanismos
para a avaliacdo remota e ética da capacidade.
Por exemplo, os pesquisadores podem usar uma
abordagem progressiva, apresentando informa-
cOes gradualmente e buscando confirmacao em
diferentes estagios do processo, garantindo a
compreensao do participante. Outra opcao é incor-
porar um sistema de conversacao online para res-
ponder qualquer questio ou para esclarecimento”’.
O teleconsentimento é uma alternativa inovadora
que integra o processo de eConsent em uma ses-
sdo remota e tem mostrado eficacia no aprimora-
mento do recrutamento, preservando a interacao
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humana?. Ao adotar essas medidas, os pesquisa-
dores podem garantir que os participantes tenham
uma compreensao clara do estudo durante todo o
processo de consentimento.

Outro dilema ético do eConsent é a verifica-
cdo da identidade do participante em ambientes
virtuais. Assinaturas eletronicas tém sido conside-
radas uma solucao para esse problema em con-
textos como os Estados Unidos e a Europa, onde a
legislacdo estabelece que uma assinatura eletro-
nica é exclusiva de um individuo e as organizacdes
podem usa-la para verificar a identidade de uma
pessoa’. No entanto, um estudo sobre o processo
de consentimento informado nos Estados Unidos
mostrou que alguns presidentes de conselhos de
ética acreditam que as assinaturas eletrénicas
devem ser limitadas a estudos de risco minimo,
enguanto outros expressaram duvidas quanto a
aceitacio e validade legal desse método 1.

Essa questido também é um desafio em paises
de baixa e média renda, onde sistemas infaliveis
podem ser caros, deixando os participantes vul-
neraveis ao roubo de identidade. Isso pode ter
profundas implicacbes éticas e metodoldgicas,
potencialmente introduzindo vieses que podem
causar resultados de pesquisa invalidos. A veri-
ficacdo da identidade ao usar o eConsent conti-
nua sendo um desafio na maioria dos contextos,
exigindo solucdes mais seguras com futuros avan-
¢os na tecnologia, como o uso de reconhecimento
facial para a verificacdo da identidade. O uso do
eConsent também pode levar a desigualdades
ou discriminacdo nas oportunidades de parti-
cipar de pesquisas, pois é provavel que exclua
individuos que nao tém acesso a Internet devido
a recursos econdémicos limitados, alfabetizacao
digital limitada, residéncia em areas remotas 2!
ou que simplesmente ndo gostam ou confiam em

uma abordagem virtual 2%, Portanto, os estudos
gue utilizam o eConsent devem delinear em seus
métodos como esse risco de viés de selecdo sera
mitigado e suas implicacdes para os resultados do
estudo. Além disso, a protecdo da confidenciali-
dade e privacidade dos participantes entregues
e recebidas digitalmente também pode ser um
desafio devido a possiveis violacdes de dados ou
uso indevido de informacdes?*. Os pesquisadores
devem favorecer plataformas virtuais que permi-
tam a anonimizacdo e demonstrem processamento
e armazenamento seguros de dados®.

Consideragoées finais

O uso do eConsent na pesquisa em saude cresceu
significativamente nos Gltimos anos, apresentando
vantagens a comunidade de pesquisa, mas desa-
fios éticos também. Os riscos éticos incluem o
fornecimento informacdes insuficientes para os
participantes, limitacdes na avaliacdo da capa-
cidade de consentimento, barreiras de comuni-
cacao entre pesquisador e participantes, viés de
selecdo, problemas de identificacdo de participan-
tes e questdes de confidencialidade e privacidade.
Defendemos que pesquisadores e comités de ética
devem antecipar proativamente esses problemas e
implementar medidas para proteger os participan-
tes e mitigar tais riscos. Sdo necessarias normas
éticas especificas para orientar e garantir o uso
adequado dessa ferramenta digital. Isso ndo ape-
nas ajudara a proteger os direitos e o bem-estar
dos participantes da pesquisa, como promovera o
uso responsavel e ético dos recursos de pesquisa,
fomentando a confianca nas praticas de pesquisa
e promovendo uma conduta de pesquisa respon-
savel na era digital.

Esta publicacao é o resultado de uma avaliagdo formativa realizada dentro do programa de doutorado em que os autores
estdo matriculados, o Programa de Doutorado em Ciéncias da Enfermagem da Universidad Andrés Bello, que é financiado
pela Subdireccion de Capital Humano de la Agencia Nacional de Investigacion y Desarrollo de Chile (ANID) através da Beca
Doctorado Nacional. Os autores sdo apoiados pelo Millenium Science Initiative Program (IC52019_024) da ANID.
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