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Resumo

A transicao digital, especialmente no que tange a inteligéncia artificial, molda as relagdes entre pessoas
e comunidades nos mais diferentes dominios de atividade. Este artigo aborda de modo estruturado
e sistematico, a ciberseguranca no que diz respeito a preservacio de valores civilizatérios, tais como
privacidade, ou protecdo de dados pessoais na saude, diante da transformacao digital das sociedades
contemporaneas. O artigo trabalha centralmente a hipétese da necessidade de estratégias claras de pro-
tecdo de dados de salide, dada sua especial sensibilidade, incluindo acesso, armazenamento e partilha
por meio dos modernos sistemas digitais. Os autores sugerem a implementacao de medidas criativas,
que recorram a IA, para avaliar o impacto na privacidade quando do desenho, do desenvolvimento,
da aquisicdo e da implementacao de sistemas digitais. A exigéncia de estudos ou pareceres de impacto
na privacidade seria excelente ferramenta de prevencao de fendmenos cibernéticos disruptivos.
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Resumen

Inteligencia artificial, privacidad y proteccion de datos en salud

La transicion digital, especialmente en lo que respecta a la inteligencia artificial, configura las relaciones
entre personas y comunidades en los mas diversos ambitos de actividad. Este articulo pretende abordar
de manera estructurada y sistematica, la ciberseguridad en lo relativo a la preservacién de valores
civilizatorios, como la privacidad o la protecciéon de los datos personales de salud, ante la transforma-
cion digital de las sociedades contemporaneas. El articulo se centra en la hipétesis de la necesidad de
estrategias claras para la protecciéon de los datos de salud, dada su especial sensibilidad, incluido su
acceso, almacenamiento e intercambio mediante los modernos sistemas digitales. Los autores sugieren
la implementacién de medidas creativas que recurran a la IA para evaluar el impacto sobre la privacidad
durante el disefo, desarrollo, adquisicion e implementaciéon de sistemas digitales. La exigencia de estu-
dios o dictdmenes de impacto sobre la privacidad constituiria una excelente herramienta para prevenir
fenémenos cibernéticos disruptivos.

Palabras clave: Bioética. Seguridad computacional. Inteligencia artificial. Privacidad. Salud.

Abstract

Artificial intelligence, privacy, and data protection in healthcare

The digital transition, particularly with regard to artificial intelligence, is shaping relationships among
individuals and communities across a wide range of fields. This article aims to address, in a structured and
systematic manner, cybersecurity as it relates to the preservation of civilizational values, such as privacy
and the protection of personal health data, in the context of the digital transformation of contemporary
societies. The article focuses primarily on the hypothesis that clear strategies for protecting health data
are needed, given their particularly sensitive nature, including their access, storage, and sharing through
modern digital systems. The authors suggest implementing creative measures that employ Al to assess
privacy impacts during the design, development, acquisition, and implementation of digital systems.
Requiring privacy impact studies or assessments would be an excellent tool for preventing disruptive
cyber phenomena.
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O advento da Quarta Revolucao Industrial -
essencialmente fruto da globalizacdo e da era
digital - veio alterar profundamente o modelo de
desenvolvimento econémico e social das sociedades
civilizadas (economia 4.0). A atual fase do desen-
volvimento tecnolégico pauta-se pela incorpora-
¢ao, na sociedade e na economia - nomeadamente
na producao industrial -, de alargado conjunto
de tecnologias de informacdo e comunicacao,
tais como a inteligéncia artificial (1A), a internet
(internet das coisas), a robdtica, entre outras.
Virtualmente, todos os sistemas produtivos sao afe-
tados, incluindo o sistema de saldde, com elevado
impacto na produtividade e no emprego (quali-
dade e quantidade) de novos modelos de negdcio
de base digital e em escala global. Historicamente,
a evolucao econdmica, social e industrial se associa
a diferentes evolucdes tecnologicas - IndUstria 1.0
e vapor de agua e carvao; Industria 2.0 e linhas de
montagem baseadas na eletricidade; Industria 3.0
e automatizacao; e Industria 4.0 e internet e eco-
nomia digital -, que implicaram o reequaciona-
mento do desenvolvimento social e das relacoes
politicas entre povos, Estados e nacbes®.

A emergéncia e o desenvolvimento da inte-
ligéncia artificial, ou mesmo a generalizacdo da
internet, vém colocar o problema em novos ter-
mos. E possivel falar até mesmo de economia 5.0,
ja que entramos agora em nova fase na qual
importa otimizar a revolucao digital, mas sempre
a servico das pessoas, da sociedade, da economia,
da salde e da promocao de um ambiente susten-
tavel?, e, simultaneamente, desenvolver sistemas
de regulacao e supervisdo que permitam o pleno
exercicio de direitos inalienaveis dos cidadaos,
como o direito a privacidade individual, inclusive
no setor da saude.

Trata-se de problema da maior atualidade e
pertinéncia diante ndo apenas do crescimento
descontrolado dessa tecnologia, mas também da
falta de regulacao transnacional de sua aplicacao
e utilizacdo, que deve ser efetuada de acordo
com principios éticos universais, como autono-
mia individual ou justica e equidade no acesso.
Embora multiplos paises tenham avancado em
leis e diretrizes sobre inteligéncia artificial, ainda
ndo existe marco regulatério transnacional que
garanta convergéncia e aplicabilidade global,
0 que mantém a questao em aberto e justifica a
investigacao aqui proposta.

Este artigo pretende abordar, de modo estru-
turado e sistematico, a ciberseguranca no que
diz respeito a preservacao de valores civilizaté-
rios, como privacidade, ou protecdo de dados
pessoais, diante da transformacao digital das
sociedades contemporaneas. Trabalha-se a hipé6-
tese da necessidade de estratégias claras de
protecdo de dados de saude - incluindo acesso,
armazenamento e compartilhamento -, tendo
em vista sua especial sensibilidade. Importa tam-
bém verificar se os médicos e demais profissio-
nais de salide adquiriram letramento adequado
em |IA e saude digital para enfrentar exigéncias
e desafios. Este estudo parte de revisao teodrica
para realizar analise documental, em que foram
utilizados como critérios de selecao e discussao
dos documentos analisados a relevancia cientifica
e o impacto destes nas politicas publicas nacio-
nais e internacionais.

Sociedade digital global

McLuhan e Powers preconizaram, ha algumas
décadas, que o movimento centripeto induzido
pela globalizacdo cultural estava rapidamente
transformando o planeta em uma verdadeira
“aldeia global”3. Entende-se que essa evolucao
foi fortemente estimulada pelas novas tecnolo-
gias de informacdo e comunicacio (TIC), que se
tornaram parte integrante da vida sociocomuni-
taria, sobretudo nas novas geracdes. Tal deter-
minismo tecnolégico, ditado parcialmente pelo
enorme investimento das sociedades civilizadas
no letramento digital, recorre a desmaterializacao
dos sistemas de informacdo como paradigma de
intervencdo. A internet, o e-mail, as redes sociais
ou as bases virtuais como a nuvem (cloud) trou-
xeram 6bvios beneficios a humanidade, e nos
mais diferentes dominios.

Na saude, a revolucao digital foi intensamente
sentida, quer na gestio estratégica e operacional
das organizacdes (nos hospitais e na atencao pri-
maria), quer na desmaterializacdo do processo
clinico (registo eletrénico de satde), da prescri-
¢do médica (receitas digitais), da marcacio de
atos médicos (marcacido on-line de consultas e
exames), ou, ainda, na e-saude, nova forma de
interacdo dos pacientes com o sistema de saude
por meio da telessatide .
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No Brasil e em Portugal (e na Unio Europeia),
a coleta, o armazenamento e o envio de dados pes-
soais (imagem, sinal, video) para analise mediante
tecnologias de informacio (e-mail, internet) tém
implicacbes éticas e juridicas especificas, regu-
ladas, respectivamente, pela Lei Geral de Protecao
de Dados Pessoais® e pelo Regulamento Geral de
Protecdo de Dados®.

Em relacdo aos mais variados servicos - desde
compras on-line, mobilidade e transportes (como
Uber) a jogos e apostas, incluindo, obviamente,
o0 marketing de produtos -, as plataformas digitais
revolucionaram o modo como se efetuam negocios
em escala global. Essa revolucio inclui também a
comunicacao social, setor em que ndo apenas os
traditional media (radio, televisio, jornal, revistas)
sdo hoje paulatinamente substituidos pelos
new media (redes sociais, jornais digitais, websites,
mobile apps, mundos virtuais, multimidia, jogos de
computador e aplicacdes interativas), mas também
ocorre importante mudanca de paradigma.

Essa mudanca se traduz em diferentes pra-
ticas culturais, mais baseadas na comunidade e
em que a apreensao instantanea de informacao,
muitas vezes sem adequada apreciacao critica,
pode originar circulos concéntricos de infor-
macao e, consequentemente, de formacao de
opiniado, que distorcem a realidade e formam cor-
rentes de pensamento eventualmente deturpadas
(de que o crescimento descontrolado de fake news,
a desinformacdo, é bom exemplo). Na medicina,
esse fendmeno pode ser especialmente complexo
pelo impacto na saude dos pacientes, a exemplo
do discurso contrario a vacinacao.

Na Europa, a enorme importancia da transfor-
macao digital levou a Comissao Europeia a apresen-
tar a inovadora “Agenda digital”’, um dos pilares
estruturais da estratégia Europa 2030, intrinseca-
mente relacionada aos objetivos de crescimento
da Uniao Europeia. A ideia central da agenda é
potencializar a utilizacdo dindmica das tecnologias
de informacao e comunicacido de modo a estimu-
lar a inovacao e o progresso econdmico na Unido
Europeia, a fim de criar um Mercado Digital Unico
na Europa. Criar servicos digitais de elevada qua-
lidade, seja no trabalho, no lazer ou nos negécios,
sem barreiras artificiais e com elevados niveis de
protecao, é o desiderato desse mercado.

Ou seja, pretende-se, com essa evolucao:
melhorar o acesso de consumidores e empresas

(geoblocking, e-comércio e distribuicido) as tec-
nologias; desenvolver redes digitais avancadas e
servicos inovadores (mercado das telecomunica-
¢oes, servicos de media, seguranca informatica);
estimular a economia digital (economia dos
dados, sociedade digital inclusiva, interoperabili-
dade e estandardizacio, digitalizacido da industria
europeia); e garantir direitos e principios digitais
(de acordo com a Declaracido Europeia sobre os
Direitos e Principios Digitais).

Também o Brasil tem ambiciosa agenda de
transformacao digital a caminho da era digital,
que se pauta pelas seguintes metas®: melhorar a
conectividade; aumentar a confianca nas tecno-
logias; desencadear a inovacao digital; promover
a transformacao digital da economia; atualizar o
marco regulatoério para proteger dados de salde
e seguranca da informacdo; e construir aborda-
gem integral do governo (whole-of-government).
Para isso, foi instituido grupo de trabalho vol-
tado a gestao do Plano Brasileiro de Inteligéncia
Artificial, o que denota a preocupacio exis-
tente na matéria.

Em decorréncia da imparavel evolucao da tec-
nologia, surgem incontornaveis questoes éticas
que exigem reflexao e regulacao na forma de legis-
lacdo nacional e internacional. Tal legislacdo deve
estar atenta aos direitos humanos e a sustentabili-
dade ambiental para que os direitos das geracoes
vindouras ndo sejam hipotecados, e para que o
direito a salide seja usufruido por todos em condi-
coes de equidade.

A transicao digital molda de modo decisivo as
relacoes entre pessoas e comunidades nos seus
mais diferentes dominios. Virtualmente, nosso
modo de vida esta sendo reestruturado por essa
revolucao, e é necessario criar condicdes para per-
ceber tal mudanca e para estabelecer conscién-
cia critica planetaria sobre os desvios que podem
ocorrer, exponenciados pela auséncia de institui-
coes formais em escala global capazes de regular
muitas dessas atividades.

A existéncia de big data, ou seja, enorme quan-
tidade de dados em diferentes suportes e capta-
dos de modos muito diversos, veio revolucionar o
modo como os direitos individuais, considerados
aspiracoes civilizatérias, sdo percebidos e prote-
gidos nas sociedades contemporaneas. Nossos
dados pessoais estdo de fato & mercé dos siste-
mas digitais e da inteligéncia artificial, o que torna
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necessario impor os principios bioéticos de auto-
nomia, liberdade individual, justica e equidade.

Protegao de dados pessoais

De acordo com Tene e Polonetsky 1°, vivemos
em uma era de big data. Os dados se tornaram a
matéria-prima da producao, nova fonte de imenso
valor econémico e social. Os avancos em minera-
¢do (data mining) e analise de dados e o aumento
macico do poder computacional e da capacidade
de armazenamento de dados expandiram a quan-
tidade de informacao disponivel para empresas,
governos e individuos. Além disso, o nUmero cres-
cente de pessoas, dispositivos e sensores ligados
por redes digitais revolucionou a capacidade de
gerar, comunicar, compartilhar e acessar dados.

Os dados criam um enorme valor para a econo-
mia global, impulsionando inovacao, produtividade,
eficiéncia e crescimento. Ao mesmo tempo, como
referem Omer Tene e Jules Polonetsky 1, o “dilGvio
de dados” é acompanhado de preocupacdes com a
privacidade que podem provocar uma reacgao regu-
latoria (regulatory backlash), atenuando a econo-
mia de dados e sufocando a inovac3o.

Percebe-se, entdo, que uma sociedade global
digital evoca preocupacoes em diferentes niveis,
sobretudo no que se refere a ciberseguranca e
controle e regulacao do acesso a dados pessoais,
incluindo os metadados, ou seja, dados que forne-
cem dados sobre outros dados. Estes sdo indispen-
saveis na comunicacao e interacao entre diferentes
sistemas de inteligéncia artificial, e sdo Gteis para
descrever informacdo de qualquer natureza,
seja médica, literaria ou artistica.

Esse conceito deve ser distinguido de data lake
(incluindo big data), ou seja, colecbes muito diver-
sificadas de dados de diferentes proveniéncias,
de forma estruturada ou nao, que tendem a cres-
cer exponencialmente com o desenvolvimento dos
sistemas digitais. Os metadados sao essenciais na
pesquisa em medicina e ciéncias da vida, e ja sdo
correntemente utilizados por fornecerem informa-
cao detalhada de natureza demogréfica, sobre tipo
de amostras, métodos de processamento, entre
outros. Também sao sistematicamente utilizados
na criacdo de formularios de relato de caso (case
report forms), instrumento fundamental para o

desenvolvimento de ensaios clinicos de novos
medicamentos para uso humano.

Nesse cendrio, o quadro regulatério deve pro-
gressivamente implementar o conceito de dados
FAIR (FAIR data), acrénimo para dados localiza-
veis (findable), acessiveis (accessible), interope-
raveis (interoperable) e reutilizaveis (reusable).
Esse conceito parte do principio de que dados e
metadados sdo acionaveis pelos sistemas digitais,
uma vez que, devido ao volume, a complexidade
e a rapidez de criacao de dados desses sistemas,
progressivamente confia-se neles para tratar
dados. O primeiro passo ¢ assegurar a localizacdo
de dados e metadados, componente essencial da
FAIRificacao dos dados, que devem ser acessiveis
aos investigadores e sistemas computacionais,
assim como as respectivas autorizacdes de acesso
obtidas. Esta é condicdo essencial pra uma IA de
confianca, como sugere a Comissao Europeia .

Posto que a finalidade da estratégia FAIR é
maximizar a reutilizacdo de dados, a interopera-
bilidade de dados e sistemas é fundamental para
otimizar sua andlise, armazenamento e proces-
samento. Na medicina e na pesquisa, dados FAIR
nao significam necessariamente dados abertos
(open data), haja vista a sensibilidade dos dados
de salde. Porém, recorrer a eles apresenta inu-
meras vantagens, como evitar duplicacdo de
esforcos, reutilizar dados para novas finalidades,
alcancar o maior impacto possivel com a investiga-
cao efetuada e contribuir para a replicabilidade e
reprodutibilidade cientifica. Assim, a confianca da
sociedade nas novas tecnologias cresce .

Portanto, é necessario identificar os princi-
pais problemas éticos referentes a coleta, arma-
zenamento, andlise, transferéncia e visualizacao
de dados pessoais 2 E, ainda, se o “principio
da finalidade” na obtencao de dados é respei-
tado, de modo a tranquilizar a sociedade nesse
aspecto, exigindo-se que o titular realize ato posi-
tivo claro que indique manifestacdo de vontade
livre, especifica, informada e inequivoca de que
consente o tratamento de seus dados - mediante
declaracao escrita, inclusive em formato eletré6-
nico, ou declaracio oral, por exemplo. Destaca-se
que o recém-criado “direito ao esquecimento”
é reflexo da percepcao generalizada de que os
sistemas de informacdo ndo garantem eficaz-
mente os direitos de cidadania. E, como referem
Correia, Rego e Nunes %3, este direito deve ser
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progressivamente considerado na formulacao de
politicas publicas.

Na medicina, essa pratica de consentimento
é especialmente relevante e deve ser conhecida
por médicos e outros profissionais de salude na
pesquisa em seres humanos!*. O anexo apre-
senta exemplo de documento especifico de con-
sentimento ao tratamento de dados pessoais
(contelido distinto do termo de consentimento
livre e informado para participar em estudo/
pesquisa, podendo, contudo, estar redigido no
mesmo documento).

A generalizacio da IA na medicina também sus-
cita questdo mais vasta: a protecao da privacidade
individual **, conceito que se relaciona, mas nao se
limita, a protecao de dados. Deverao ser conside-
rados dados pessoais relativos a salide todos aque-
les que revelam informacdes sobre a salde fisica
ou mental de uma pessoa, incluindo informacoes
sobre anélises ou exames de parte do corpo ou de
substancia corporal, ou dados genéticos e amos-
tras biolégicas. Também sao dados pessoais quais-
quer informacodes sobre doenca, deficiéncia, risco
de doenca, histérico clinico, tratamento clinico ou
estado fisiologico ou biomédico.

Destaca-se que a protecao de dados inclui dados
genéticos, que, por sua prépria natureza e por-
que implicam terceiras partes (familiares do caso
index), merecem especial protecido. Dados genéti-
cos sdo dados pessoais relativos as caracteristicas
genéticas, hereditarias ou adquiridas que resultem
da anélise de amostra biolégica, nomeadamente
da analise de cromossomos, acido desoxirribonu-
cleico (DNA) ou &cido ribonucleico (RNA), ou da
analise de outro elemento que permita obter infor-
macoes equivalentes .

Portanto, é fundamental difundir a percepcao,
na sociedade em geral e na medicina em particular,
de que a coleta e o tratamento de produtos bio-
l6gicos (incluindo informacao genética) devem ser
claramente regulamentados e supervisionados,
sempre no Ambito da criacdo de biobanco, ou seja,
de banco de produtos biolégicos.

O recurso a tecnologias que melhoram a pri-
vacidade, como encriptacdo, metadados, ou user
interface, é hoje indispensavel diante de novas
tecnologias extrativas de dados, de escaner de
corpo inteiro, ou de sequenciacido de DNA de
segunda geracdo. Sempre que possivel, os dados

de saude individuais devem ser anonimizados ou
pseudonimizados para proteger a intimidade da
pessoa. A aplicacdo da pseudonimizacio aos dados
pessoais pode reduzir riscos para os titulares dos
dados e ajudar os responsaveis pelo tratamento de
dados a cumprirem suas obrigacoes de protecao,
sobretudo a de proteger a privacidade individual,
direito especialmente relevante, mas que, na cul-
tura digital, tende a ser negligenciado.

De fato, a privacidade individual é direito
fundamental que protege um dos valores mais
marcantes de uma sociedade secular e pluralista,
uma vez que pretende restringir o acesso nao
autorizado de terceiros - individuos, organizacoes
ou do préprio Estado - a pessoa em suas multi-
plas dimensdes. Reinterpretando, assim, a visdo
de Coolley, citado por Adams, sobre a existéncia
de um right to be let alone, ou seja, “direito a ser
deixado em paz” . Essa visdo jurisprudencial do
final do século XIX pretende afirmar que a pes-
soa humana é garantido o direito ao anonimato,
a ser deixado sozinho e a reserva da intimidade
individual, em qualquer contexto social, econ6-
mico, politico, ou psicolégico, devendo a legisla-
cdo estipular claramente o quadro legal em que a
privacidade pode ser condicionada 8.

A privacidade individual é, no plano formal,
direito relativamente novo, dado que a sociedade,
nas multiplas formas de organizacdo e sujeita
historicamente as mais diversas influéncias cul-
turais, submeteu ancestralmente o ser humano
aos designios coletivos e a satisfacdo das neces-
sidades basicas de sobrevivéncia comunitaria®’.
Contudo, as raizes desse direito podem estar na
demarcacao, na visdo de Aristoteles, entre publico
e privado, ou seja, o polis e o oikos.

Na perspetiva de Solove?, a preservacido da
privacidade exige que terceiros se abstenham
de determinadas atividades que violem espirito,
mente, paz, espaco fisico ou corpo humano de
uma pessoa. Esse direito encontra-se consolidado
no art. 12 da Declaracao Universal dos Direitos
Humanos, que afirma claramente que Ninguém
serd sujeito a interferéncia na sua vida privada, na
sua familia, no seu lar ou na sua correspondéncia,
nem a ataque a sua honra e reputacéo. Todo ser
humano tem direito a protecdo da lei contra tais
interferéncias ou ataques?'. Progressivamente,
o conceito de privacidade associou-se a formas
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mais robustas de soberania individual, incluindo

as seguintes dimensoes:

¢ fisica: direito a decidir sobre o préprio corpo;

¢ mental: direito a liberdade cognitiva e moral,
sem coacdo e com livre pensamento;

e de decisdo: direito a tomar decisdes sobre si
proprio sem intromissao externa;

e informacional: direito a manter a informacao
pessoal reservada (incluindo dados pessoais),
sendo necessario obter consentimento para
acesso, utilizacdo e armazenamento dessa in-
formacao; o segredo profissional (segredo mé-
dico) decorre dessa dimenséo da privacidade;

e patrimonial: direito a obter, manter e gerir o
patrimonio e a propriedade privada.

Dai a necessidade de implementar estratégias
eficazes de ciberseguranca, ou seja, proteger sis-
temas, programas e redes digitais contra ataques
e interferéncias disruptivas no espaco digital.
A ciberseguranca visa proteger pessoas, institui-
¢oes e sociedades do acesso indevido, da alteracao
ou da destruicao de informacao privilegiada, sendo
a medicina e a salde areas especialmente sensi-
veis pela natureza privada dos dados pessoais.

Inteligéncia artificial e
ciberseguranca

Para implementar um programa eficaz de
ciberseguranca, é essencial que haja envolvimento
ativo de todos os parceiros, com implementacao
de estratégia adequada e articulacao eficaz de
processos e de tecnologia. E necessario, portanto,
conhecer as potencialidades da IA para prevenir
ciberataques que recorrem a tecnologias intrusivas
da privacidade, como computacdo onipresente,
internet das coisas, dados de satélite, blockchain,
criptomoeda, aprendizado de maquina, auto-
macao, tecnologia ambiental, tecnologia neurolin-
guistica, tecnologia memética (estudo formal dos
memes), tecnologia de grade, roubo de identidade,
mineracdo de dados, cartdes inteligentes, registra-
dores de chaves e redes sem fio.

Deve-se, entdo, implementar medidas con-
cretas de seguranca fisica e légica para prevenir
os efeitos nocivos de ciberataques ou fenbmenos
extremos, como os black swan events, ou even-
tos cisne negro. Esse termo, cunhado por Taleb?,

refere-se a fendbmenos imprevisiveis, altamente
improvaveis, mas com significativo impacto nacio-
nal ou internacional, que sé sdo reconhecidos
a posteriori. A pandemia de covid-19 é exem-
plo recente de evento cisne negro e o recurso a
IA em estratégias de ciberseguranca pode per-
mitir prevenir, ou pelo menos mitigar, o impacto
devastador de futuras pandemias, ndo apenas na
salide dos pacientes, mas também no controle das
mudancas radicais no comportamento do publico
e nas cadeias de suprimentos.

O setor da salde, dada sua importancia estra-
tégica, é alvo prioritario de ciberataques, sobre-
tudo se potencializados por IA, sendo necessario
implementar testes de seguranca para proteger
eficazmente os dados pessoais e a privacidade
dos pacientes. A ciberseguranca na saude é espe-
cialmente critica porque hospitais e centros de
saude recorrem regularmente a tecnologias digi-
tais em suas operacdes - a exemplo da telemedi-
cina ou do prontuario eletrénico/registro de salide
eletrénico - em nivel de hardware, software ou
por meio da nuvem 2,

Ao longo das duas ultimas décadas, hospitais
em todo o mundo tornaram-se alvos de ataques
cibernéticos, inclusive de natureza terrorista?*,
como o ataque ao hospital Change Healthcare,
nos Estados Unidos, em 2024, ou ao Hospital
Clinic, em Barcelona, em 2023. Portanto, é funda-
mental desenvolver estratégias preventivas para
proteger os dados pessoais dos pacientes. Na pers-
pectiva de Lv e Piccialli?®, pode mesmo ser neces-
sario recorrer a sistemas matematicos avancados,
como a tecnologia de privacidade diferencial,
para proteger a identidade individual e os dados
pessoais de saude.

Além disso, o hacking, ou seja, o ato de iden-
tificar e explorar as fraguezas de um sistema ou
de uma rede e, subsequentemente, acessar de
forma nao autorizada dados pessoais ou informa-
cOes de uma organizacao, é frequente. Esse tipo
de acao é realizada visando obter ganhos finan-
ceiros (acesso a cartio de crédito, por exemplo),
realizar espionagem corporativa ou promovida por
um Estado (para obter informacoes, por exemplo),
e é mais facilitada pela tendéncia, eventualmente
securitaria, de videovigilancia de espacos publicos
ou no interior das organizacdes - entre as quais
hospitais -, ou de monitorizacdo on-line de dife-
rentes atividades.
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Essa tendéncia implica a implementacao de
complexos mecanismos de encriptacao, crucial na
protecao da privacidade e da seguranca on-line,
e ferramenta de grande interesse para proteger
direitos fundamentais, como o direito a protecao
da saude. A encriptacao, sobretudo se alavancada
por inteligéncia artificial, assegura que pessoas e
organizacbdes possam compartilhar informacao
com seguranca e liberdade, sem receio de que
esta seja publicizada pelo Estado ou por organi-
zacbes criminosas. Isso inclui informacoes sen-
siveis - como identidade de género, orientacao
sexual, estado de soropositividade para algumas
doencas ou prognésticos reservados, como de
oncologia -, assim como informacdes sensiveis nos
setores privado e publico de satde (Sistema Unico
de Saude ou Servico Nacional de Saude).

A abordagem da necessidade de implementar
estratégias globais de ciberseguranca, especial-
mente para responder a questao sobre a pos-
sibilidade de proteger a privacidade individual
na sociedade digital e em ciberespaco alargado
(universal no sentido literal do termo), carece de
enquadramento conceitual adequado.

Este enquadramento deve fazer a intersecdo da
seguranca e da privacidade nas dimensdes onto-
l6gica, epistemolégica, metodologica e bioética,
0 que é especialmente relevante considerando a
mudanca de paradigma que hoje se evidencia %.
De fato, essa intersecdo propulsionada pela IA
representa verdadeira mudanca de paradigma,
quer em perspectiva cientifica?, quer em pers-
pectiva epistemolagica®. Assim, entende-se que
a problematica da ciberseguranca na sociedade
digital global sera provavelmente um dos maiores
desafios que a comunidade internacional enfren-
tara nas proximas décadas. A interface entre socie-
dade digital, privacidade e seguranca global pode
ser analisada na 6tica do positivismo, podendo
aprofundar-se esta analise através da aprecia-
cao deste paradigma em dimensdes categoriais
previamente selecionadas.

Em uma dimensao ontolégica, seguranca é
necessidade objetiva, no plano do bem-estar
pessoal e também da comunidade, sendo de pri-
mordial importancia na ordem global e nas rela-
coes entre os diferentes estados. Ja privacidade é
direito formado pela consciéncia global, consen-
sualizado por acordo mutuo entre as partes e
ratificado por métodos aceitaveis por instituicoes

internacionais; é o oposto de direito enquanto
valor social ou interpretacdo subjetiva do conceito
de dignidade humana.

A dimensao epistemolégica coloca em pers-
pectiva a falta de seguranca, enquanto realidade
observavel e fato incontestavel relacionam-se com
a verdade, também objetivavel, da necessidade de
protecdo. Dai que se refira hoje a uma responsa-
bilidade social global e coletiva de diferentes ato-
res sociais em matéria de ciberseguranca. Nesta
dimensao, é realidade indesmentivel a intromis-
sao do Estado e seus organismos ou de empresas
multinacionais, como a Big-Al (por motivos comer-
ciais, securitarios, de controle social, entre outros),
na vida privada.

J4 em uma dimensdo metodoldgica, a evi-
déncia objetiva de falhas de seguranca origina
a necessidade de implementar estratégias de
ciberseguranca. Dada a hipétese de que s6 uma
estratégia concentrada no nivel da infraestrutura
organizativa do Estado (ou em nivel de gover-
nacio supranacional) pode incrementar o nivel
de seguranca digital, pode-se deduzir a necessi-
dade de implementar estratégias integradas de
cibergovernanca. De fato, a violacado reiterada da
privacidade individual, fato constatavel em falhas
de ciberseguranca, em diferentes niveis e em con-
textos muito diversos, suscita a necessidade de
ampla discussao nacional e internacional acerca
dessa tematica. Eventualmente, serd necessario
implementar verdadeira ciberpolitica em nivel
transnacional, incluindo-se o envolvimento das
Nacoes Unidas ou de outras organizagoes interna-
cionais nessa regulacio.

A bioética garantir a seguranca, em especial na
protecao de dados de salde, é condicao essencial
para uma relacdo médico-paciente em que a con-
fianca continue a ser elemento central do universo
ético e autenticamente humano da entrevista
clinica. Essa assuncado torna-se imperativo ético
de maior densidade quando os médicos se con-
frontam com sistemas digitais promovidos por IA,
que os médicos apenas parcialmente controlam,
dada a falta de explicacdo sobre a tecnologia.
De fato, na medicina e nas ciéncias da salde, a pri-
vacidade é valor bioético e direito fundamental na
relacdo médico-paciente, pois se trata de direito
inerente a pessoa humana, decorrente de sua
identidade pessoal e da existéncia de um ultimo
reduto que deve estar salvaguardado de qualquer
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intromissao externa. A protecao da privacidade é
também pilar do dever de segredo médico e da
prépria moralidade interna da medicina.

Algumas das principais preocupacoes da segu-
ranca na protecao de dados sdo: confidencialidade,
a fim de prevenir acesso ndo autorizado, evitar
sniffing (monitorizacdo de dados e controle de
trafico ilegais), limitar o compartilhamento de cre-
denciais de acesso e promover maior controle de
acesso por meio da criptografia; e integridade,
a fim de prevenir modificacdo ndo autorizada de
dados, promover assinaturas digitais, validacao
de dados, codificacdo e métodos consisténcia
interna ou evitar falha de equipamentos, ataques
ou ransomware.

E fundamental predizer essa possibilidade de
falta de seguranca na protecdo de dados melho-
rando sua deteccido e prevenindo ocorréncias
futuras. Por motivos muito distintos, desde garan-
tia de autenticidade dos dados (especialmente
importante em setores como salde, em que
muita informacao sem qualquer base cientifica
circula na internet e nas redes sociais) até manu-
tencao da integridade da informacao (no sentido
de garantir armazenamento sem possibilidade
de acesso ndo autorizado), é importante definir
regras claras e politicas internacionais coerentes.
A politica de mercado Unico digital na Unido
Europeia é exemplo concreto da necessidade de
partilhar dados entre os diferentes estados, mas,
também, de implementar politicas coerentes e
estruturadas em matéria de seguranca?.

Existem situacdes de ameaca a seguranca cog-
nitiva e estrutural. Existe, ainda, o risco ndo despre-
zivel de faléncia total das infraestruturas criticas,
como sugere Myriam Dunn: As piores conse-
quéncias dos riscos criados pelas tecnologias de
informacdo e comunicacdo manifestam-se na pos-
sivel falha das chamadas infraestruturas criticas,
que sdo sistemas e ativos cuja incapacidade ou
destruicao teria um impacto debilitante na segu-
ranca nacional e no bem-estar econémico e social
de um Estado. Impulsionados por uma preocupa-
cdo crescente com a potencial vulnerabilidade das
sociedades em rede, juntamente com um numero
crescente de perturbacées no dominio cibernético,
muitos paises tomaram medidas para compreen-
der melhor as vulnerabilidades e ameacas ds suas
infraestruturas (de informacdo) e propuseram
medidas para a protecdo desses ativos .

Naturalmente, trata-se de problema global,
mas também de foco de preocupacio de cada pais.
Assim, aconselha-se que cada pais proponha e
implemente estratégia nacional de ciberseguranca,
mas sempre em articulacido com outros paises
interessados em implementar tais politicas. E fato
que quase toda populacao valoriza o ciberespaco,
implicita ou explicitamente, dada sua ubiquidade,
escala e intangibilidade 3. Considerando também o
nivel de literacia digital das populacdes enquanto
consumidores, incluindo os pacientes, essa acao
é de primordial importancia®, e inclui a respon-
sabilidade partilhada de diferentes stakeholders,
de modo a originar um sistema complexo e inter-
relacionado de ciberseguranca.

Em qualquer caso, dada a inexisténcia de institui-
coes internacionais legitimadas pela ordem global
que regulem eficazmente essas praticas, parece
importante continuar a promover esta reflexao
com base em pressupostos tedricos e metodologi-
cos adequados. Assim, independentemente de tal
regulacao ser efetuada a margem da soberania tra-
dicional do Estado ou rejeitando qualquer excepcio-
nalidade do ciberespaco®, podem ser encontradas
solucdes devidamente fundamentadas e que con-
cretizem as mais elevadas aspiracoes civilizatérias
nesse dominio - por exemplo, e como referimos em
outro estudo®, enquadrando a inteligéncia artificial
de confianca no ambito mais lato dos Objetivos de
Desenvolvimento Sustentavel das Nacoes Unidas.

A inteligéncia artificial tem a capacidade de
revolucionar a ciberseguranca, dado que per-
mite: analisar rapidamente largas quantidades de
dados; detectar anomalias e vulnerabilidades do
sistema (tais como padrdes de comportamento);
reagir em tempo real, sinalizando comportamen-
tos suspeitos; automatizar processos repetitivos,
liberando os funcionarios para outras tarefas;
priorizar riscos e detectar instantaneamente a
possibilidade de malware e de intrusdes antes de
acontecerem; e diminuir o erro humano.

A ciberseguranca tradicional repousa na analise
manual, em que a deteccio baseia-se na assina-
tura (signature-based detection), um dos sistemas
de deteccdo basicos de seguranca. Ela identifica
comportamentos maliciosos por meio da pesquisa
de uma lista de indicadores conhecidos e tem
sido razoavelmente efetiva em ameacas conhe-
cidas. Nao responde, porém, a ameacas novas
ou desconhecidas.
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As organizacdes cibercriminosas ja investiram
massivamente na IA para que esta lancasse cibe-
rataques a determinadas organizagoes, e o setor
da saude nao é excecdo. Apesar disso, o potencial
da IA em proteger os sistemas digitais é ilimitado.
Devido a sua rapidez, efetividade e eficiéncia,
ela aumenta substancialmente a produtividade das
equipes de seguranca, nomeadamente diante
de novas formas de ciberataque, como malware
ou novos vetores de scripting.

A seguranca de dados biométricos - dados
referentes a caracteristicas humanas especificas
que permitem identificar um individuo - também
é considerada de enorme relevancia. Os sistemas
e processos de identificacdo biométrica recorrem
a identificacdo e comparacio de dados fisicos ou
comportamentais, realizadas por complexos sis-
temas digitais, agora exponenciados pela inteli-
géncia artificial. Incluem o recurso a impressoes
digitais, reconhecimento facial, dados genéticos,
analise de voz, varredura da iris ou andlise da
palma da mao. No plano comportamental, a iden-
tificacdo biométrica recorre, por exemplo, a analise
do modo como alguém anda ou de suas expres-
soes faciais.

Ela é utilizada recorrentemente para controlar
assiduidade na gestdo das organizacoes, fiscali-
zar acesso - a fim de promover ciberseguranca e
impedir acesso nao autorizado a computadores e
outros sistemas digitais -, e geralmente é prova
de identidade pessoal. No Brasil, a identificacao
biométrica é fortemente regulada pela Lei Geral de
Protecdo de Dados Pessoais® (LGPD); na Europa,
pelo Regulamento Geral de Protecdo de Dados®
e pelo Al Act*®, dado o potencial de abuso e vio-
lacdo de direitos fundamentais. OQutros paises tém
produzido iniciativas regulatérias, diretrizes e leis
que abordam ética, transparéncia, seguranca e
responsabilidade na IA, ainda que com diferentes
enfoques: leis vinculativas (Coreia do Sul), diretrizes
administrativas (Jap&o) ou legislacdo especifica
para danos e privacidade (Estados Unidos).

Na medicina e ciéncias da vida, a identificacdo
biométrica é hoje utilizada regularmente na inves-
tigacao cientifica e na salde publica para realizar
controle epidemiolégico. Prevé-se que, impulsio-
nada pela IA, a identificacdo biométrica possa nao

apenas garantir a seguranca dos dados pessoais,
mas promover cuidados médicos mais precisos
e personalizados *.

Consideracgoées finais

O artigo buscou avaliar uma das dimensoes
essenciais da ciberseguranca, o impacto da IA
na protecdo de dados pessoais e da privacidade
individual na medicina e na sociedade em geral.
A ciberseguranca de dados pessoais pode ter
multiplas dimensdes valorativas no futuro pro-
ximo. Isto é, pode-se evoluir da abordagem posi-
tivista sobre a preservacado da privacidade pessoal
(e, portanto, da integridade individual) na ética
tradicional das relacdes entre o individuo e a
sociedade (por exemplo, os Estados, o sistema
de saude, as grandes multinacionais da industria
farmacéutica) para uma distinta dindmica em que
a sociedade promove esse tipo de interacao de
acordo com principios bioéticos universais.

Em conclusao, é necessario implementar medi-
das criativas, que recorram a IA, para avaliar o
impacto na privacidade e na protecao de dados
quando do desenho, desenvolvimento, aquisicao e
implementacao de sistemas digitais. Exigir estudos
ou pareceres de impacto na privacidade seria uma
excelente maneira de prevenir fenébmenos ciberné-
ticos disruptivos que ameacem a percepcao social
dos beneficios da IA. De qualquer forma, a tran-
sicdo digital e, em particular, a inteligéncia artifi-
cial devem estar sempre sob supervisdo humana
(human in the loop), e os valores civilizatorios
universalmente partilhados devem ser sempre
considerados durante sua aplicacao.

A medicina e demais profissdes da saude
devem estar totalmente comprometidas em todo
o processo de implementacao de sistemas de IA
na area (physician in the loop), garantindo que a
tecnologia seja ferramenta de auxilio a decisdo
médica e nao viole os direitos fundamentais dos
pacientes. Isso implica que na formacdo médica
sejam implementadas estratégias educativas e de
letramento em tecnologias digitais para que os
médicos estejam totalmente incluidos na transicdo
digital e dela sejam elemento nuclear.
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Anexo

DECLARAGAO DE CONSENTIMENTO

(nome completo), titular da
Carteira de Identidade Nacional/do Cartao de Cidadao n° , declaro que confiro a
(nome da organizacéo), de forma livre e inequivoca, o consentimento
para o tratamento dos meus dados pessoais constantes do (nome do estudo), que
decorrera no (nome do local onde serd realizado o estudo), bem como
ao tratamento subsequente desses dados no ambito desta finalidade.

Confirmo que fui informado(a) de que tenho direito de solicitar acesso aos meus dados pessoais, requerer
sua retificacao, apagamento e sua portabilidade, e que para qualquer davida ou reclamacao respeitante
a dados pessoais devo enviar um correio eletrénico para o Encarregado de Protecido de Dados da
(nome da organizacdo), para o endereco de correio eletrénico
bem como que tenho o direito de reclamacao para a Autoridade Nacional de Protecao de Dados/
Comissao Nacional de Protecdo de Dados.

Confirmo ter lido as Politicas de Privacidade da (nome da organizacgdo), que se
encontram em (sitio da internet).

(local), (data)

(Assinatura igual a constante no documento de identificacio)
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